A HONRA EM TEMPOS DE CRIMINALIDADE CIBERNETICA

HONOR IN TIMES OF CYBER CRIME

Luzia Laise Rodrigues Barbosa

RESUMO

Este artigo possui como finalidade demonstrar cant@onstituicdo da Republica de 1988
protegeu os direitos de privacidade, sobretudonaahdas pessoas. No intuito de demonstrar a
importancia do direito a honra, o direito penaldaoipregado em sua defesa, entretanto apés
décadas carece de inovacfes. A honra sera vigimlizamo direito constitucionalmente
protegido, mas nem por isso um direito absoluto.ddmraponto a liberdade de expresséo
deve ser regulada para que nao ofenda o direit@mriiah neste cursor prevalecera as
ponderacdes principioldgicas. Demonstrar-se-dagegislacdo nacional que protege a honra
no meio cibernético ndo avancou conforme necessstayancos tecnoldgicos sdo constantes
e velozes, enquanto que a legislacdo que protdgmm neste meio € arcaica e ineficaz,
medidas serdo demonstradas para que possa 0 Baasildeste cenario de injusticas
cibernéticas.
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ABSTRACT

This article aims to demonstrate how the Constitutdf the Republic of 1988 protected
privacy rights, especially the honor of individudis order to demonstrate the importance of
the right to honor, criminal law was employed i dtefense, however after decades it lacks
innovations. Honor will be viewed as a constituéity protected right, but not an absolute
right. In contrast, freedom of expression shouldrdgulated so that it does not offend the
right to honor, this cursor will prevail in prindg It will be demonstrated that national
legislation that protects honor in the cyber enwinent has not progressed as needed,
technological advances are constant and fast, \linddegislation that protects honor in this
environment is archaic and ineffective, measurdksh&i demonstrated so that Brazil can get
out of this scenario of cyber injustices.

Keywords: Honor; Freedom of expression; Cyber crimes.

! Académica do 10° periodo do curso de Direito dauldade Arquidiocesana de Curvelo.



1. PRIVACIDADE CONSTITUCIONAL

A privacidade no meio cibernético é um tema extregrge atual, contudo é preciso
encarar de antemao o0s conceitos basicos de pracigara que possa no decorrer do
trabalho expandir o tema para o meio cibernéticocolh este pensamento que faz-se
necessario conceituar e esclarecer as duvidas nmasngobre a privacidade e todas suas
ramificacdes dentro do arcabouco juridico.

A privacidade surge no Ordenamento Juridico Briasilomo algo importantissimo,
pode-se confirmar tal afirmacdo, ao observar queprizyacidade recebeu amparo
constitucional. Conforme o art. 5°, X: “sdo invi@# a intimidade, a vida privada, a honra e
a imagem das pessoas, assegurado o direito a zagéoni pelo dano material ou moral
decorrente de sua violacdo” (BRASIL, 1988). Aindalegislacdo nacional € preciso citar o
art. 21 do atual Cdédigo Civil: “A vida privada dagsoa natural € inviolavel, e o juiz, a
requerimento do interessado, adotara as providéneieessarias para impedir ou fazer cessar
ato contrario a esta norma.” (BRASIL, 2002).

Como é possivel observar tanto a Constituicdo gailitiea de 1988, como o Cddigo
Civil de 2002 protege e assegura a privacidadecitzsidos brasileiros, contudo, é curioso
observar que em momento algum a legislagéo, tamtstitucional como infraconstitucional,
citam expressamente a palavra privacidade.

Ocorre que a legislacéo brasileira optou por usadigersas outras palavras que
também sugerem privacidade pessoal, e ndo utiéizaxpressdo que abarcaria todos os
demais conceitos dentro de um so: “privacidade”.

Neste pensamento destaca André Ramos Tavares:

Parece inegéavel, contudo, que a Constituicdo bmesilde 1988 ndo segue a
concepcgao genérica do direito a privacidade, tepdado por tratar autonomamente
diversos direitos que ali estariam contidos, comwida privada, intimidade e
imagem, que, portanto, sao inconfundiveis.

[--]

Isso ndo impede que se utilize, para fins doutiosae pedagogicos, a expressao
“direito a privacidade” em sentido amplo, de moldea comportar toda e
qualquer forma de manifestacdo da intimidade, privaidade e, até mesmo, da
personalidade da pessoa humanégrifo nosso) (TAVARES, 2012, p. 675).

Marcelo Novelino também faz destaques quanto ailpliidade de entender como
privacidade os temas citados na legislacao.

Conforme Novelino:



Para proteger a@rivacidade (género), permitindo ao individuo conduzir a
propria vida da maneira que julgar mais convenientg sem intromissdo da
curiosidade alheia, a Constituicdo assegura a invabilidade da intimidade, da
vida privada, da honra e da imagem (espéciesh intensidade da protecdo deve
variar conforme a area da personalidade afetadantQumais proxima das
experiéncias definidoras da identidade do indivjcaior deve ser o peso conferido
ao direito a privacidade. (grifo nosso) (NOVELINZD16, p. 337).

Avancando no tema da privacidade, agora entendiom @lgo de maior amplitude, é
preciso esclarecer que até mesmo a privacidade pedelesmembrada em outras duas
esferas, sem que possa influenciar os conceitogxosenao tema central. Dessarte, a
privacidade ainda pode ser vista como parte demigado e algo intimo das pessoas.

Importante ressaltar que todos os diferentes ndvedgos ou novas garantias advindas
da privacidade serdo diretamente ligados ao pimef@mior que é da dignidade da pessoa
humana. O principio da dignidade da pessoa humma@smno que de modo indireto deve ser
respeitado no cenario juridico, inclusive no carmipernético.

Os direitos inerentes ao ser humano em decorr@&wigrivacidade devem seguir

também todos os demais principios constituciogaisgue destaca Leonardi:

Constituicdo Federal brasileira estabeleceu queliastos e as garantias nela
expressos ndo excluem outros decorrentes do regirdes principios por ela
adotados, ou dos tratados internacionais em querasilBseja parte. Isso e
extremamente relevante, porque a privacidade enhecida como um direito
fundamental em praticamente todos os tratados &eogfies internacionais de
direitos humanos ratificados pelo Brasil. (LEONARROD11, p. 95).

Como se pode observar o direito de privacidade glaammas nem tal amplitude, nem
mesmo a sua localizagcdo no corpo constitucionalocam dos direitos fundamentais da
Constituicao da Republica podem retirar de si agaa de direito relativo. Ora, a privacidade
ndo poderia ser observada/garantida no ordenanjerittico brasileiro como um direito
absoluto, pois, entraria em rota de colisdo conpdods demais direitos e garantias
constitucionais.

Partindo de uma analise mais precisamente criménadecessario observar que
diversos crimes somente sdo elucidados apds a ajukbrprivacidade de determinadas
pessoas. Contudo, também é de suma importancéatsalgue o Estado ndo pode se valer da
quebra irrestrita e ilégica da privacidade das ges®a tentativa de elucidacao de quaisquer
infracbes, pois cometeria 0 erro de tornar-se utadesde excecdo e autoritario. Neste

pensamento Novelino destaca e exemplifica:

A inviolabilidade da intimidade, da vida privada, da honra e da imagem das
pessoas nao é assegurada de modo absoluto. Intery@s no ambito de



protecdo do direito a privacidade devem ser considadas legitimasquando: 1)
adequadagpara fomentar outros principios constitucionai§;nkcessariasante a
inexisténcia de outro meio similarmente eficaz;ll proporcionais em sentido
estrito, por promoverem a realizagdo de principios cujadaszno caso concreto,
sdo mais fortes que as decorrentes do direitovagdade.

[--]

Ha diversos contextos nos quais a seguranca ou deresse publico justificam
intervencdes no direito a privacidade. A divulgacdode imagens dentro de
adequado contexto jornalistico ou em eventos de aresse publico, 53 cientifico,
histérico, didatico ou cultural, em regra, caracteiza-se como intervencao
legitima. Da mesma forma,devem ser admitidas captacdes feitas por radares
eletrdnicos de transito e por cameras de segurandgaclusive quando instaladas
nas ruas e espagos publicos, assim como as divufies; de fatos envolvendo
praticas criminosas (“funcdo de prevengdo geral') o de fatos noticiaveis por
envolver interesse publico, tais como enchentes, riemotos, acidentes e
catastrofes de grandes proporg6eggrifo nossoYNOVELINO, 2016, p. 338).

Possivel concluir assim, que a privacidade muitdba@m ndo esteja expressamente
prevista na Constituicdo da Republica de 1988, sem respaldo juridico constitucional
garantido através do texto constitucional. A pridgade como conceito maximo foi explorada
e desmembrada em fragmentos menores, para queondeskte qualquer duvida da vontade

do legislador constitucional em proteger diversyeatos privados.

1.1 A vida privada, a intimidade e a imagem

A vida privada € uma das ramificacdes existentesrdenamento juridico brasileiro,
gue advém do termo geral, que é a privacidadedA privada € um aspecto que garante aos
individuos que possam usufruir de sua vida sem aguelemais individuos possam nela
intervir.

Ao Estado também néo é permitido que invada apid@da dos cidadaos. Para que
possa haver qualquer ingeréncia neste sentido éss@@ que 0S meios competentes
autorizem tal acdo, de maneira sempre fundamenhamaentido de preservagdo da vida
privada, Tavares sustenta:

A liberdade da vida privada envolve a possibiliddderealizacdo da vida sem ser
molestado por terceiros, sem ser agredido pelaltisice alheia. Isso implica a

proibicdo, dirigida tanto a sociedade quanto acePBdblico, de imiscuir-se na vida
privada ou de divulgar esta ao publico. Tal libedmldambém impede que se

preservem informacdes obtidas referentes Unicackigxamente a privacidade de
cada um, obtidas de forma licita ou ilicita. (TAVER, 2012, p. 688).

J& Pedro Lenza observa que:
Portanto, para eventual quebra de sigilo bancérimprescindivel “... a existéncia

decausa provave] vale dizer, déundada suspeitaquanto a ocorréncia de fato cuja
apuracao resulte exigida pelo interesse publicotddiidade, sercausa provave)



ndo se justifica, sob pena de inadmissivel congédgralo arbitrio estatal e de
inaceitavel opressédo do individuo pelo Poder Pdbla disclosure’ das contas
bancérias, eis quedecretacdo da quebra do sigilo ndo pode convertese num
instrumento de indiscriminada e ordinaria devassa d vida financeira das
pessoas em geralgrifo do autor) (LENZA, 2017, p. 989).

No atual contexto social que este trabalho temopgetivo maior demonstrar como a
legislacao brasileira (especificamente relacionadascrimes contra a honra (que faz parte da
privacidade)) esta em desvantagem, quando relataomas meios tecnoldgicos do meio
cibernético. Novamente destaca-se que neste pam@mento ndo ha analise do chamado
marco civil da Internet, que oficialmente repreaemtei 12.965/14.

Embora a vida privada seja parte integrante daapidade, o constituinte originario
decidiu explicitar que aquela também receberd ampamstitucional. Na legislagédo
infraconstitucional, mais especificamente no Codiial de 2002, a vida privada também é
citada expressamente Sobre a vontade do legisladarde forma cristalina a intencao de
atribuir maior seguranca juridica aos temas reteos a privacidade. A Constituicdo da
Republica de 1988 foi promulgada apos longo peraeoonturbacéo de direitos, assim, este
foi um dos motivos de o constituinte expressarrdive direitos na Carta Constitucional e nédo
deixa-los em possivel desamparo.

Ja intimidade € como o préprio nome induz a Ultolesse de protecdo do individuo.
A intimidade é a esfera pessoal que recebe mawaegio, ndo somente do Estado, mas
também das pessoas por conta propria. Embora isahibmente também protegida e
amparada no direito patrio, a vida privada dasgassainda € um status de possivel abertura
ao mundo exterior do individuo sem que possa camgérlo.

Sobre este escalonamento entre vida privada eidaite, Tavares esclarece:

Assim, a intimidade seria a camada ou esfera nemisrvada, cujo acesso é de
vedacao total ou muito restrito, geralmente panailfares. Ja a vida privada estara
representada por uma camada protetiva menor, enelgstente. Muitos podem ter

acesso, mas isso nao significa a possibilidadewiggdcéo irrestrita, massiva, ou a
desnecessidade de autorizacdo. (TAVARES, 2012 1). 6

Da mesma maneira como a vida privada, a intinddddambém parte interna da
privacidade, e também como a vida privada a intigédpode ser observada expressamente
nas legislagdes brasileiras.

Em um apanhado de diversos posicionamentos acergsstituto da intimidade e da
vida privada, Leonardi pretende delimitar os teraasoleciona conceituacbes para tanto,

segundo o autor:



Paulo José da Costa Junioassevera que direito a intimidade é o direito de o
individuo ndo ser arrastado para a ribalta contra asua vontade; e o direito de
subtrair-se a publicidade e de permanecer recolhidoa sua intimidade.
Alexandre de Moraes afirma que a prote¢do constitucional vada privada
salvaguarda um éSpaco intimo intransponivel por intromissées ilitas
externas; Carlos Alberto Bittar menciona que o fundamento dodireito a
intimidade e o “isolamento mental inerente a naturea humana”, necessario
para evitar que certos aspectos da vida privadaindoviduo cheguem ao
conhecimento de terceiros. Pafddton Fernandes, avida privada representa“o
direito de excluir razoavelmente da informacéo ialhileias, fatos e dados
pertinentes ao sujeito. Eqieder juridico atribuido a pessoa consiste, em sigse,
em opor-se a divulgacao de sua vida privada e a unira/estigacdo nestaA este
poder corresponde o dever de todas as outras gedsazfio divulgar a intimidade
alheia e de ndo imiscuir-se nela. (grifo nosso)JNARDI, 2011, p. 56).

Possivel observar que mesmo diferenciando ambodemss, e apresentando
conceituacdes diversas, 0s institutos se misturam, em uma melhor visdo, eles se
completam.

O direito de imagem, assim como os direitos gattastde vida privada e intimidade,
€ expressamente garantido constitucionalmente. {leissto, a imagem € um direito previsto
mais de uma vez no art. 5° da Constituicdo da Rieplde 1988.

Diferentemente dos outros ramos da privacidadel@itaté o momento, a imagem é
um direito que a propria Constituicdo Federal d881fA elenca o direito de dano contra
aqueles que utilizarem indevidamente da imagem citteddos, assim como o direito de
resposta, que inclusive “deve” ser proporcional.

Sobre o0 que seria o direito & imagem, Novelinoadest

O direito a imagem impede, prima facie, sua captacao e difusdo sem o
consentimento da propria pessodA protecdo a esse direito € autbnoma em relagdo
a honra, devendo ocorrer ainda que nédo haja ofaneatimacdo pessoal ou a
reputacdo do individuo. (grifo nosso) (NOVELINO180p. 337).

Neste cenario de “novo faroeste” onde a “terra $iean lei”, criminosos ficam muitas
das vezes impunes, pois sabem que o sistema € &alipoe a Justica ndo oferece respaldo
com base em legisla¢gdes antiquadas e ineficientes.

2. HONRA: UM DIREITO RESGUARDADO CRIMINALMENTE

A honra é cristalinamente um direito de suma ingpamia no ordenamento juridico
brasileiro, tanto que, como citado no capitulo @mte € considerado um direito
constitucionalmente protegido.

Conforme o inciso X, do art. 5° da Constituicad=egublica de 1988:



Art. 5° Todos sdo iguais perante a lei, sem didbngle qualquer natureza,

garantindo-se aos brasileiros e aos estrangeisiderdes no Pais a inviolabilidade

do direito a vida, a liberdade, a igualdade, a isega e a propriedade, nos termos
seguintes:

X - sdo inviolaveis a intimidade, a vida privadaha@nra e a imagem das pessoas,
assegurado o direito a indenizac&o pelo dano bt moral decorrente de sua

violacdo. (BRASIL, 1988).

Como observado o direito a honra € inviolavel, ggsando, inclusive, as vitimas de
sua violagdo o dano material ou moral. E precistlar que a possibilidade de danos morais
e/ou materiais pode ser buscada na seara civel, anhenra das pessoas é de tamanha
dimenséo no contexto juridico, que foi reproduzda protecao também no ambito criminal.

Os direitos que séo protegidos pelo dominio crims#o direitos que realmente
merecem protecdo do Estado, tendo em vista qudanldEsdo é competente para resolver
todas as questbes privadas envolvendo pessoasuf@eds. Segundo Guilherme de Souza
Nucci (2017), tal afirmacédo decorre do principio idiervencdo minima do direito penal,
tendo em vista que a ingeréncia demasiada do Egiaderia retirar a liberdade ou a
autonomia dos individuos.

Embora a honra seja um direito previsto constinaimente e protegido
criminalmente, deve ser realizado uma analise 80 cancreto em que se encontra o fato,
para a real aplicacdo dos meios penais possiveis.

Neste cenério de preocupacdo com a politica crinaaetada no contexto do direito

brasileiro € que Nucci assevera:

Caso o bem juridico possa ser protegido de outmormaeve-se abrir mdo da opcao
legislativa penal, justamente para ndo banalizpurdcéo, tornando-a, por vezes,
ineficaz, porque ndo cumprida pelos destinatarmsiarma e nédo aplicada pelos
orgdos estatais encarregados da seguranca pUBlmdemos anotar que a
vulgarizacéo do direito penal, como norma soludiana de qualquer conflito, pode
levar ao seu descrédito. (NUCCI, 2017, p. 23).

Pode-se afirmar entdo que a honra é um direitogass@o constitucionalmente e
criminalmente preservado, mas afinal como se podesituar a honra?

A honra da pessoa humana é algo intrinseco a l@ape de ser, logo ndo poderia
ser deixada fora da seguranca penal por motivagnegtos a sua personalidade, moral ou
conducdo de suas virtudes. Fernando Capez em eitblodonha apresenta: “Aonra
segundo E. Magalhdes Noronha, conceitua-se “cocmmplexo ou conjunto de predicados
ou condicOes da pessoa que Ihe conferem considesacal e estima propria™ (NORONHA
apud CAPEZ, 2012, p. 277).



Nucci de maneira direta, mas demonstrando inclusises caracteristicas determina

gue o conceito de honra:

[...] é a faculdade de apreciacéo osenso que se faz acerca da autoridade moral
de uma pessoa, consistente na sua honestidade, @0 bom comportamento, na
sua respeitabilidade no seio social, na sua corregdnoral; enfim, na sua
postura calcada nos bons costume&ssa apreciacdo envolve sempre aspectos
positivos ou virtudes do ser humano, sendo incoivglacom defeitos e mas
posturasembora nédo se trate de um conceito absoluto, ou aguma pessoa, por
pior conduta que possua em determinado aspecto, pgdnanter-sehonrada em
outras facetas da sua vida. Honra ndo pode ser, goium conceito fechado, mas
sempre dependente do caso concreto e do angulo e esta adotando(grifo
nosso) (NUCCI, 2017, p. 498).

Interessante ponto da conceituacdo de Nucci sohma é determinar que a honra
nao pode ser um conceito fechado e absoluto, ayaéjdividuo podera apresentar aspectos
negativos em sua honra, contudo podera haver datrems que apresentem-se honradas.

A honra da pessoa humana refere-se aos seus @dribugualidades pessoais, tais
qualidades podem ser aferidas e comprovadas pelomis cidaddos da sociedade que
convivem com o determinado individuo. Sendo atabyiositivos na perspectiva humana, a
honra deve ser protegida tanto pela pessoa fisieaagpossui, assim como também pelo
Estado.

Ao conceituar o termo honra, alguns autores aclem@neial destacar a classificacao,
tendo em vista que pode-se chegar ao maior conaptindas caracteristicas e minucias
importantes da honra em si. Alexandre Salim e Mardadré de Azevedo para conceituar

honra, classifica-a em duas classes, a honrawbeta honra subjetiva:

Honra objetiva (honra externa): € o conceito quadividuo possui perante seus
pares em relacéo aos seus atributos morais, éfisiess e intelectuais. Refere-se ao
apreco e respeito da pessoa no grupo social. Esuena, a reputacdo social da
pessoa.

Honra subjetiva (honra interna): € o conceito quedoviduo possui de sua propria
dignidade (honra-dignidade =qualidades morais) eome (honra-decoro =

qualidades fisicas e intelectuais). Trata-se docamceito dos atributos morais,
éticos, fisicos e intelectuais. Refere-se ao noaswr-préoprio e autoestima.

(SALIM; AZEVEDO, 2017, p.169).

Como muito bem delimitado pelos autores, a honjetioh € a avaliagdo que terceiros
(os individuos da sociedade) fazem do individuagesstao, assim, a honra objetiva pode ser
delimitada como os atributos que o sujeito posstamte a sociedade em que vive.

Em contrapartida a honra subjetiva é aquela quelieiduo possui de si mesmo, ou
seja, séo as qualificacOes e atributos que o sugtbnhece ter, ndo importando as opiniées

gue terceiros possam ter, a honra subjetiva fae parautoestima.



bY

Classificacdes a parte, a honra pode ser recorshemdho algo pertencente ao
individuo, seja ela reconhecida pelo préprio sojeibmo por terceiros que fazem parte de
sua comunidade. O ordenamento juridico brasilercaibuir seguranca constitucional e
protecdo criminal ao elemento honra, possibilitoe garte integrante do ser humano nao

possa ser ferida sem que seu autor seja responadoil

2.1 Os crimes contra a honra: calunia, difamacé&oiejuria

A normatizagéo vigente do Cédigo Penal dispdemadibés) 138 até o art. 145, entre
eles, letras de lei que recorrem ao ano de 194@ aoigem, até novas colocacgdes legislativas
do ano de 2015. Os art.(s) 138; 139 e 140 sao ispedes que revelam os crimes previstos
na legislacdo, sendo eles: a callnia, a difamacadngiria, respectivamente, todos estes,
crimes que serdo analisados separadamente no etedeste trabalho. Os demais art.(s) séo
disposi¢cbes comuns entre os supracitados crimdengo englobar todos, ou alguns destes.

A calunia é o primeiro dos crimes contra a honstaEisposto no art. 138 do Codigo
Penal, conforme pode-se retirar do cerne destgoaréi calinia tem relacdo proxima com
outros possiveis crimes. A callnia tem como berndio assegurado a honra obijetiva, que
como ja mencionado, é a imagem do individuo peranteiros.

O art. 138 do atual Cédigo Penal legisla:

Art. 138 - Caluniar alguém, imputando-lhe falsaregato definido como crime:
Pena - detencéo, de seis meses a dois anos, e multa

§ 1° - Na mesma pena incorre quem, sabendo faisapatacdo, a propala ou
divulga.

§ 2° - E punivel a calinia contra 0s mortos.

Excecéo da verdade

§ 3° - Admite-se a prova da verdade, salvo:

| - se, constituindo o fato imputado crime de agdivada, o ofendido nédo foi
condenado por sentenca irrecorrivel;

Il - se o fato é imputado a qualquer das pessatisaidas no n° | do art. 141;

lll - se do crime imputado, embora de acdo publicafendido foi absolvido por
sentenca irrecorrivel. (BRASIL, 1940).

Observa-se que o crime de calunia pode ser ideadidi quando ocorrer uma falsa
imputacao de crime, que na realidade n&o ocorrese @correu foi realizado por um terceiro,
diferente daquele que esta sendo acusado.

De suma importancia salientar desde ja que o cdmealinia somente ocorrera

quando o fato imputado falsamente for consideradio grdenamento juridico como “crime”,



logo caso seja imputado fato considerado apenasagencao penal, o crime de callnia ndo
sera efetivado.

Seguindo o pensamento de Capez (2012), pode-skiicanee para haver o crime de
calunia fazem-se necessarios alguns pressupostu) gles: haver a imputacédo de um fato;
tal fato ser definido na lei como crime e tercejie tal acusacao sobre o fato criminoso seja
falso.

Ainda em decorréncia da leitura do art. 138, padebservar a possibilidade de haver
no decorrer do processo a chamada excecdo da eerdadxcecdo da verdade ocorrera
quando o agente identificado como sujeito ativaime de callinia, defende-se da acusacgéo
do crime, afirmando que na realidade dos fatosnoecrealmente ocorreu.

Em conclusé@o ao crime de calunia é essencial lem@pug no contexto geral deste
trabalho, o crime de calUnia seria claramente pekssim um meio virtual. Destaca-se ainda
gue dois outros verbos podem ser encontrados n@3&t(propalar e divulgar), estes verbos
podem também serem observados em casos de cripegséticos, que serdao analisados no
decorrer do trabalho.

A difamacé&o € o segundo crime previsto no CédigmPeontra a honra, assim como
o crime de calunia, a difamagdo também recai sabrgonra objetiva. Na difamacao
diferentemente do crime de caltnia ndo h& imputdedom crime previsto no ordenamento
juridico, mas um fato que macule a honra do indiwidPara o legislador patrio, o crime de
difamacao néo teria a mesma periculosidade quaatione de caltnia, tendo em vista a pena
cominada em ambos os crimes, no crime de calumboe pouco, mas ha aumento na pena
prevista.

Sobre o conceito do crime de difamacdo Nucci dastd®ifamar significa
desacreditar publicamente uma pessoa, maculandorbfgutacdo. Nesse caso, mais uma vez,
o tipo penal foi propositadamente repetitivo.” (NCIC 2017, p. 503). A difamacdo entdo
ataca a honra do sujeito assim como a calUniegtanto ndo ataca de modo a difundir que o
fato narrado foi um crime cometido pela vitima dardacao.

Assim, o tipo penal difamacdo nada mais é que atimgho de um determinado fato
que é ofensivo a reputacdo do sujeito passivo. ¥atescentar que o fato neste caso nao
precisa ser falso, assim caso o fato seja verdapedera ainda haver o crime de difamacéo.

Sem mais delongas, o Codigo Penal emite em selB&rb seguinte dispositivo legal:

Art. 139 - Difamar alguém, imputando-lhe fato ofensa sua reputagéo:
Pena - detencéo, de trés meses a um ano, e multa.
Excecéo da verdade



Paragrafo Unico - A excecdo da verdade somentedsetease o ofendido é
funcionario publico e a ofensa é relativa ao exascle suas fungdes. (BRASIL,
1940).

Destaque no crime de difamacdo a excecdo da vestadente ocorrera quando o
sujeito passivo for funcionario publico, e o fatdot como ofensivo tiver ligagdo com a

atividade publica que o funcionario exerce. Nawidé& Cunha:

A excecdo da verdade semente se admite se o ofeé@dighcionario publico (art.
327 do CP) e a ofensa é relativa ao exercicio de fiingbes (art. 139, paragrafo
Unico). Nesse caso, provando o ofensor a verdade da impudia¢ exclui-se a
ilicitude da sua conduta (a tipicidade permaneceajque a falsidade nado integra
0 tipo). (grifo nosso) (CUNHA, 2016, p.184).

Necessario incluir o funcionério publico no contegeral da Administragdo Publica
para entender o motivo do paragrafo unico do &Q. A excec¢do da verdade ocorre contra o
funcionario publico para possibilitar ao Estadoestigar e talvez punir o individuo, ja que o
fato decorre de sua funcdo como representante eegatgo do Estado.

Como ja explicitado anteriormente, a honra é diddadem honra subjetiva e honra
objetiva, diferentemente dos crimes anterioregi(gale difamacao), a injuria protege a honra
subjetiva e ndo a honra objetiva. Assim quandodoviduo tem sua honra subjetiva ferida,
desonrada, estar-se-a diante do crime de injurialO.

Conceituando injuria Nucci assevera que: “Injurggnifica ofender ou insultar
(vulgarmente, xingar).” (NUCCI, 2017, p. 505). Qaud é necessério lembrar que a honra
neste crime em especifico ndo é a mesma que ne<riloies anteriores. Neste caso a honra
devera ser atingida no pessoal, no intimo da pefiterentemente dos crimes anteriores,
aqui nao refere-se ao que a sociedade pensa aohé®o individuo, mas o que o individuo
pensa de si mesmo, ou seja, 0 amor proprio quedesigo.

O Cddigo Penal em seu art. 140 disciplina que:

Art. 140 - Injuriar alguém, ofendendo-lhe a dignidau o decoro:

Pena - detencdo, de um a seis meses, ou multa.

§ 1° - O juiz pode deixar de aplicar a pena:

| - quando o ofendido, de forma reprovavel, proundmetamente a injuria;

Il - no caso de retorsao imediata, que consista@ma injuria.

§ 2° - Se a injdria consiste em violéncia ou viadfato, que, por sua natureza ou
pelo meio empregado, se considerem aviltantes:

Pena - detencédo, de trés meses a um ano, e nlalada pena correspondente a
violéncia.

§ 30 Se a injuria consiste na utilizacdo de eleosentferentes a raga, cor, etnia,
religido, origem ou a condicao de pessoa idosaoaagora de deficiéncia:

Pena - reclusdo de um a trés anos e multa. (BRASHD).



No corpo do art. 140 é possivel observar dois momseem que o juiz fica
possibilitado de ndo aplicar a pena do crime deimjEstas possibilidades ocorrem tendo em
vista que seria desproporcional a intromisséo gialégcdo penal, € o caso de aplicacéo clara
do principio da intervencdao minima.

Cabe ressaltar que neste novo cenario, onde addies sdo colocadas em maxima
protecdo, 0s crimes contra a honra podem ser d@s\de outra perspectiva, é neste sentido
que buscara entender quando os crimes contra a poderéo ser colocados de lado. Cabe
ressaltar que por todo o exposto no sentido deegiotcriminal, a honra ndo podera jamais
ser deixada de lado pelos legisladores, tendo et Gue a imagem do individuo, seja
perante a sociedade, seja diante de uma critic®dalesdo pode ser colocada a disposi¢ao de

Criminosos.

3. CRIMES CONTRA A HONRA NA INTERNET

Os crimes cometidos contra a honra praticados no ailgernético, ou “na Internet”
como sdo mais comumente utilizados, sao previgtdamente com 0s crimes contra a honra
no Cadigo Penal vigente. De grande importanciaestr tal vigéncia desde o inicio deste
capitulo, tendo em vista que trata-se de meio mh@mvguando comparado com uma legislacéo
da década de 1940.

No Brasil, tendo em vista a tardia informatizac@&@bop computadores, assim como
pela internet, a visdo de crimes cometidos pelonodernético foi morosa, assim, como
informacdes dos primeiros delitos. Os niumeros oberde tornaram-se diferentes conforme
avanca o mercado tecnolégico disponivel aos crisaso0 Brasil alcancou no ano de 2018 a
segunda colocacdo de pais com maior nimero descdibernéticos enquanto que no ano
de 2019 alcancou o terceiro lugar de pais onde ocaisem ataques cibernétiéos

Como é possivel observar os crimes contra a hoorBrasil subiram de maneira

alarmante. Destaca-se que a “maneira alarmantefersE a maneira que as autoridades

2 Conforme noticiado no site UOL: De acordo com um relatério da Norton Cyber Security, em 2017 o
Brasil passou a ser o segundo pais com maior nimero de casos de crimes cibernéticos, afetando
cerca de 62 milh8es de pessoas e causando um prejuizo de US$ 22 bilhdes.

No ano anterior, o Brasil era o quarto colocado na lista, mas agora fica atras apenas da China, que
em 2017 teve um prejuizo de US$ 66,3 bilhdes.

8 Ainda em conformidade com a midia jornalistica (site Jornal do Comércio): O Brasil € o terceiro pais
gue mais recebe ataques cibernéticos em dispositivos conectados a internet, informou ontem a
Symantec em relatorio global. De todas as ameacas detectadas pela empresa de ciberseguranga no
segmento de Internet das Coisas (IoT), 9,8% ocorreram no Brasil. A China ficou em primeiro lugar
(com 24%), seguida dos Estados Unidos (10,1%).



enfrentam o crescimento de crimes cibernéticos, éstos niumeros subirem é passivel de
normalidade tendo em vista o crescimento de usude computadores, ou mesmo dos
avancos tecnoldgicos, contudo, 0 que assusta @dsol@ € o modo conduzido pelas
autoridades legislativas, que ndo avancam no meapauw de eficacia e eficiéncia que a
tecnologia cibernética.

Sobre este pensamento, Jesus acrescenta:

[...] o Brasil estd bem atrasado em termos deltegis penal informatica. De fato,
ndo pairam duvidas de que a revolucdo tecnoloégmaxe grandes desafios ao
Direito Penal, com a ocorréncia de inUmeras siteagém que forcosa era a
subsuncao dos casos trazidos a lei. Ndo sdo poscBmojetos de Lei propostos no
Congresso que tentaram tipificar condutas cometidawundo cibernético. Muitos,
aberrac6es propostas por quem efetivamente lotgeleentender a problematica.
E em se tratado de crimes informaticos, deve-sistragque as caracteristicas da
Internet ndo permitiram tdo somente o desenvolMimeta comunicacdo, mas
serviram de ambiente para o crescimento de crimesfdrmatica, estes amparados
pela sensacédo de anonimato e pouca possibilidagerdgio. (JESUS, 2016, p. 71).

Assim como o Brasil aprimora seus dispositivos a&mjicos, e assim aproxima-se de
paises de primeiro mundo, as legislacdes nacidaaiwém devem avancar no tempo e
criminalizar determinadas a¢fes ou omissdes quandiespeito 0 meio cibernético. Tendo
em vista 0s escassos avancos em leis criminai® smbdelitos cibernéticos, os cidadaos
brasileiros, ou mesmo pessoas e Estados interrm@€ipodem enxergar o Brasil como um
pais deficiente neste aspecto, ou pior, 0s criromaeste meio visarem e deslumbrarem de
uma “terra sem lei”.

Precioso esclarecer que os crimes contra a honrangéntram-se devidamente
resguardados pelo Codigo Penal, contudo, as nowdaliades, possibilidades e meios para
realizacdo dos devidos crimes, merece atencagpass mais severas.

Seguindo este raciocinio, Spencer Toth Sydow lecion

Os bens juridicos ja protegidos e que sao lesadlosmpio do uso da tecnologia —
como, por exemplo, a honra atacada por uma mensagetexto remetida por
celular — ndo merecerao nova roupagem, por ja setgeto de protecdo. Mas as
condutas pra- ticadas merecem alternativas de agevo, vez que praticadas por
meio facilitador e com alta capacidade lesiva @smspecial- mente, por serem uma
tendéncia da criminalidade. (SYDOW, 2015 p. 86).

O destaque é feito tendo em vista que o meio adtiempossibilita a proliferacdo dos
crimes, dificulta a revelacdo da autoria do crim&sim como aumenta a possibilidade de
cometimento do crime, seja pela “coragem” adquinmdo uso cibernético, seja pela
possibilidade de crimes com sujeitos ativo e passistanciados por milhares de

quilémetros.



3.1 Inovagdes tecnoldgicas no mundo cibernético

Se as legislacbes brasileiras ndo avancam, asldg@m cibernéticas ndo cessam o
crescimento. Em um mundo cibernético, e sem fraagepara o conhecimento, o mundo
avanca tecnologicamente, e grande parte deste@eaongre no mundo cibernético e advém
do mundo cibernético.

O Brasil, tendo em vista a inexisténcia de barsegidernéticas, avanca juntamente
com o mundo quando o quesito é tecnologias cibeasetO computador observado como
algo monstruoso décadas atras, transformou-se gmipgal aliado do ser humano, assim
como, antes visto como algo caro, fora do poteficiahceiro de diversas pessoas, tornou-se
popular. A Internet (cientificamente conhecida corfrede global de computadores
conectados entre si” (LEONARDI, 2011, p.14)), nssme seguimento, avancou, e hoje esta
disponivel na palma das mé&os de milhdes de brasilei

Sobre a evolugéo tecnoldgica Sydow conclui:

O avanco e a popularizacdo da tecnologia aliad#aamatica fizeram com que
surgissem novos habitos e, com eles, novos valNesiedida em que tais valores
adquirem relevancia social e econémica, surgem éamproblemas quanto a sua
preservagao.

A computacdo, todavia, ndo parou de se desenvaleeraspecto individual.
Paralelamente, surgiu a internet, uma rede vigmatjue um usuario se conecta para
ter acesso a uma ampla gama de computadoresgatiodi, dispondo de dados para
consulta e utilizagcdo por qualquer um que consiggsar por meio de mecanismos
e linguagem praprios. [...] Hoje, smartphones fazsmezes de computador pessoal
e auxiliam e facilitam atividades rotineiras comstaeionar carro, pesquisar o
melhor preco ou traduzir frases em outras lingi&éDOW, 2015,p.21).

Deve-se elucidar que ndo apenas no Brasil a Irntésheem um primeiro momento,
algo complexo para os legisladores, ou mesmo Eeplicadores do Direito de modo geral.
Ainda nos Estados Unidos da América, nacéo recdsdmeente de primeiro mundo, a visdo
inicial da Internet para os cidadaos comuns foi mleRa aos olhos do governo. Algo visto
como sem lei, sem a presenca do Estado, livregsapassoas, livre aos criminosos.

Leonardi afirma:

No periodo compreendido entre o final da década dE980 e o inicio da década
de 1990, predominava a ideia de que a Internet repsentava um espaco livre e
separado dos territérios fisicos, imune a soberanidos Estados organizados.

Esse “territério” livre foi chamado de “ciberespagoma nova fronteira eletronica,
“patria da era da informacéo, lugar em que o fuasta destinado a residisimilar

ao Velho Oeste norte-americano, intacto e autorredg@amentado, recheado de
oportunidades e com recursos infinitosem que “todos sdo téo virtuais quanto as
sombras na caverna de Platdo”. (grifo nosso) (LEQNA 2011, p.126).



E perceptivel que os instrumentos disponiveis @ossshumanos aumentaram sua
conexdao com o mundo cibernético. Algo que antesestemera possivel com o uso de
computadores enormes e caros, hoje é possivel emarosmartphonena palma das méos
de homens e mulheres, e até mesmo de criancas.

Nota-se ainda que os computadores e a Interneteumadngcio era algo estritamente
governamental, no mundo atual, os computadoretuka@s sdo encarados até mesmo como
extensdes dos homens, ou ainda das criancas esjaye® atualmente pouco vivem sem 0s
aparelhos tecnologicos. Assim como os instrumefisosos ampliaram as possibilidades de
acesso ao mundo virtual, outro ponto de extremaitapcia quando refere-se aos avangos
tecnoldgicos, sdo as redes sociais. As redes sauiadificaram a extensdo de convivéncia
entre pessoas, 0 circulo de pessoas presentes de de uma pessoa ampliou

significativamente:

As novas tecnologias, desde o ano de 2000, estimnaxio cada vez mais uma
dindmica interativa entre seus usuarios, onde dugém de informacdo néo fica
monopolizada nos meios de comunicacdo formais, siaisintegrando ao mundo
global.

O expoente dessa nova era das tecnologias virtuéesn sido as redes sociais que
permitem o compartilhamento de ideias e informag¢desntre seus usuarios com
objetivos e valores comunggrifo nosso) (VIEIRA, 2017, p. 202).

Luiz Augusto Filizzola DUrso faz analise sobre a relacéo entre as redesssecos

crimes informaticos improprios:

Muitas vezes, a Internet € apenas uma fonte aéegsna o cometimento
de crimes, como, no caso veridico, no qual ocarreaquestro de uma jovem de 19
anos, e, ap0s o término deste sequestro, seussaquestradores informaram que
escolhiam suas vitimas através da Internet, ondiceeam seus padrdes sociais e
suas rotinas, fazendo uma analise das fotos emafgiies postadas nas redes sociais
de suas futuras vitimas. (DRSO, 2016).

As redes sociais possibilitam a interacdo em temgad de diversas pessoas em
diversos lugares diferentes. As redes sociais bagio um nuamero “infinito” de
possibilidades sociais, desde amizades e paixdesnhigeis mais criticos, onde ocorrem 0s
crimes. As relacdes de 6dio nas redes sécias pedamcar para verdadeiros crimes. Os
crimes aqui visualizados podem permanecer nas rgo@ais, como atravessar o mundo

cibernético.



3.2 Legislacdes nacionais acerca do tema

As legislaces sobre o tema central deste trals@bale cunho especificamente penal,
entretanto, algumas consideracfes gerais podemeaeradas através de legislacbes civeis.
Independentemente desta possibilidade de interapfre diferentes ramos do Direito, é
necessario desde jaA demonstrar a competéncia @ Para legislar sobre os devidos temas.
Em conformidade com o art. 22, | da ConstituicadR@publica de 1988, sera competéncia
privativa da Unido legislar sobre o direito civitambém sobre o direito penal, assim como
outros ramos do Direito.

Como j4 mencionado em capitulos anteriores, alé&gis que trata sobre o tema dos
crimes contra a honra no Brasil sdo muitissimodias, tendo em vista a sua ja deterioracao
através dos anos. Com um Caédigo Penal arcaico,oteenmto na historia da humanidade que
ndo haveria conhecimento sobre as tecnologias ekepie, esta ainda € a principal fonte
legislativa quando da prote¢&o de crimes contr@naano direito nacional.

Os crimes contra a honra descritos no Codigo daddéde 1940 possuem légica
criminal para os crimes que ocorriam naqueles tempendo que foram apenas adaptados
para os crimes contra a honra que ocorrem nosatliass. E de destacar que os crimes contra
a honra continuam os mesmos, protegendo o mesmgubielico dos tempos passados, com
as mesmas penas e com 0 mesmo rigor estatal. &ntrebs meios para o cometimento de
tais crimes foi modificado drasticamente, assipe&iso averiguar se 0s elementos criminais
mantem-se atualizados para os dias atuais.

A lei 12.735/12 foi a primeira lei no sentido deowar no combate aos crimes
cibernéticos. Embora tenha marco historico, tendo wvista novos rumos na legislacdo
nacional, a lei 12.735/12 pouco modificou o cenériminal. A legislacdo em tela alterou o
Caodigo Penal, o Cédigo Penal Militar e a lei 7.886/com o objetivo de “tipificar condutas
realizadas mediante uso de sistema eletronicotatligu similares, que sejam praticadas
contra sistemas informatizados e similares; e d@sprovidéncias”, (Brasil, 2012).

No embalo da lei 12.735, a lei 12.737/12 também dpiovada no Congresso
Nacional, e em seguida sancionada pela presidérii2.737/12 alterou significativamente os
dispositivos legislativos penais do pais.

Segundo Viana:

A lei n® 12.737, de 30 de novembro de 2012 alter@odigo Penal brasileiro para
acrescentar os artigos 154-A e 154-B, criando o fignal de “invasdo de
dispositivo informatico”. Pequenas modificagcBes iam foram realizadas nos



artigos 266 e 298, ambos do CPB, para tipificaméefrupcao ou perturbacdo de
servico informatico, telematico ou de informacdo d#éidade publica” e a
falsificacdo de cartbes de debito e credito resmauente. (VIANA, 2013, p. 93).

A lei 12.737/12 ficou conhecida nacionalmente cdrabCarolina Dieckmann, tendo
em vista que a atriz foi vitima de ataque cibecoétiontra sua privacidade, expondo na
Internet fotos nuas da atriz. Percebe-se que osno$os cibernéticos atuam de forma torpe
para com o proximo, expondo ao mundo a intimidpdesela da privacidade mais pessoal.

ApoOs o crime contra Carolina Dieckmann a socieqadenoveu amplo debate sobre
as condutas cibernéticas que ocorriam e assim erR@gjislativo viu-se obrigado a legislar
sobre a questéo.

A lei 12.737/12 inovou no cenario nacional tendo emta ser direcionada
especificamente para crimes ocorridos no meio éi®o, ou através deste. Até entdo apenas
outras legislacbes ja existentes serviam como pasa garantir seguranca juridica aos
cidadaos brasileiros.

Com advento da Lei Carolina Dieckmann alguns crifoesm tipificados no cenario

juridico criminal do Brasil:

Invasao de dispositivo informatico

Art. 154-A. Invadir dispositivo informatico alheigonectado ou ndo a rede de
computadores, mediante violacdo indevida de matanie seguranga e com o fim
de obter, adulterar ou destruir dados ou informsig@sm autorizacdo expressa ou
tacita do titular do dispositivo ou instalar vulakelidades para obter vantagem
ilicita:

Pena - detencéo, de 3 (trés) meses a 1 (um) amoalfz

§ 1° Na mesma pena incorre quem produz, oferesgjbdi, vende ou difunde
dispositivo ou programa de computador com o intgiéo permitir a pratica da
conduta definida noaput.

Interrupcdo ou perturbacdo de servico telegrafico,telefénico, informatico,
telematico ou de informacao de utilidade publica.

Art. 266

§ 1° Incorre na mesma pena quem interrompe setgiematico ou de informacao
de utilidade publica, ou impede ou dificulta-lheestabelecimento.

Falsificacdo de documento particular

Art. 298

Falsificacdo de cartdo

Paragrafo Unico. Para fins do disposto no caputipacp-se a documento particular
o cartdo de crédito ou débito. (grifo original) €Bit, 2012).

Embora de grande valia a legislacdo em tela em mimmeEgum citou os crimes
contra a honra em seu texto. Ora, realmente os pentegidos na legislacdo estdo
intimamente relacionados com o0s crimes contra aahotendo como intermediario, a
privacidade das pessoas. Mas, para além disto, @mento algum a calUnia, a injdria ou a
difamacao sao citados nestes novos dispositivosrais.



Desde ja critica-se 0 modo como a legislacao feradla, isto é, por pressdo da sociedade em
um unico campo especifico, deixando o CongressaoNaicde realizar um trabalho mais
amplo que englobasse crimes que ja ocorriam carficnra das pessoas.
Ainda que este trabalho tenha foco na seara crindoaDireito Brasileiro, é de suma
importancia citar a lei 12.965/14, conhecida conardd Civil da Internet, tendo em vista que
€ uma lei densa, que preocupou-se em atualizastens juridico (legislacdes) brasileiro no
contexto dos avancos tecnoldgico cibernéticos14.

Na visdo de Sydow (2015), embora eminentementd oiwarco Civil da Internet foi
de grande valia no cenario criminal, tendo em \ista tal lei delimitou responsabilidades e
deveres concretos quando o assunto € meio cibEn€dmo ja mencionado exaustivamente,
até entdo a legislacdo era uma mera adequaca@idim¢ées ja ultrapassadas para o atual
cenario. A lei 12.965/14 concretizou a internet oamm direito difuso e universal, sendo o
seu acesso um direito de todos. Conceitos basibesnéticos ja utilizados pelos cidaddos
brasileiros foram nesta nova legislacdo configusagloegulamentados. A lei essencialmente
reune diversos principios basicos da nova searfiréito, o ramo cibernético foi, apos tal
legislacao, realmente introduzido no mundo juridico

Por fim cabe destacar que o Marco Civil da Intefeetmencédo em seu art. 10 sobre a
protecao da honra:

Art. 10. A guarda e a disponibilizacdo dos regstde conexdo e de acesso a
aplicacbes de internet de que trata esta Lei, bemocdedados pessoais e do
conteldo de comunica¢cBes privadas, devem atender preservacao da
intimidade, da vida privada, da honra e da imagem ds partes direta ou
indiretamente envolvidas.(grifo nosso) (BRASIL, 2012).

Assim, é essencial mencionar que embora uma laiudeo inicialmente civel, a Lei
12.965/14 possibilita acrescentar contornos imptetg no combate aos crimes contra a
honra.

Necessario mencionar que recentemente no ano @f@Cdprovada a lei 13.964 que
aperfeicoou a legislacdo criminal brasileira. Candtee como Lei Anticrime, derivada do
pacote anticrime proposto pelo ex-ministro SerggenBndo Moro a referida lei foi aprovada
pelo Congresso Nacional com um dispositivo que atawe a pena dos crimes contra a
honra quando o crime fosse cometido ou divulgadogemisquer modalidades das redes
sociais da rede mundial de computadores, entretemive veto presidencial.

Na mensagem de veto observou-se:



A propositura legislativa, ao promover o incremed#o pena no triplo quando o
crime for cometido ou divulgado em quaisquer mai#ales das redes sociais da
rede mundial de computadores, viola o principigdgorcionalidade entre o tipo
penal descrito e a pena cominada, notadamentersidemarmos a existéncia da
legislacd@o atual que ja tutela suficientemententerésses protegidos pelo Projeto,
ao permitir o agravamento da pena em um tercopidse de qualquer dos crimes
contra a honra ser cometido por meio que faciliteua divulgacéo. Ademais a
substituicdo da lavratura de termo circunstancia@kses crimes, em razédo da pena
maxima ser superior a dois anos, pela necessaedued de inquérito policial,
ensejaria, por conseguinte, superlotacdo das didegee, com isso, reducdo do
tempo e da forca de trabalho para se dedicar abatende crimes graves, tais como
homicidio e latrocinio. (BRASIL, 2019).

Realmente a proporcionalidade da pena poderiarmeobstaculo, afinal legislava o
triplo da pena, entretanto os motivos do veto gessiial ndo seguiram uma perspectiva
unicamente juridica, mas sim de cunho pessoaligango ha erro juridico quando a liberdade
de expressédo e a honra sdo consagrados como agsentium mesmo ordenamento juridico,
impossibilitou-se assim uma discussdo aprofundamlaecha, mesmo que em momento

posterior.

4. HONRA VS. LIBERDADE DE EXPRESSAO

Como ja constatado a protecdo da honra é consagmatitucionalmente. Os
constituintes de 1988 definiram no art. 5, “X” danStituicdo da Republica que a honra era
um direito fundamental aos cidadéos brasileirosicligu-se também que a honra deve ser
protegida pelo Direito Penal, ou seja, ndo € umitdilqualquer, € algo de grande importancia
que o Estado deve intervir nas desavencas entieypares com maior rigor.

Entretanto deve-se observar que o0 mesmo textoittaishal dispbe demasiadamente
sobre as liberdades individuais, neste quesitauidel a liberdade de expressdo. E neste
cenario juridico, de possivel conturbacéo entrecfios, que se questiona no contexto atual,
onde cada dia mais faz-se essencial a liberdadgmessao, se a honra poderia ser afastada.

Para Leal (2015) a observancia de todos os dirpi@gstos constitucionalmente ou
nao podem ser observados (leia-se respeitadosylguan ndo induzir o outro a eliminacgéo.
No possivel antagonismo em tela (liberdade de sgfree direito a honra) a autora acredita
gue os limites da liberdade de expressdo somemwteawadtados quando confrontados os
direitos inerentes a privacidade e personalidade.

Em artigo destinado ao tema central, isto é, angjarada honra no meio cibernético,
Leonardi demonstra que os ensinamentos de Robexy Alobre os conflitos entre regras e

principios podem ser essenciais neste contexto.



Leonardi, em referéncia aos estudos de Alexy, de&se

[...] um conflito entre regras somente pode ser solucionadse se introduz, em
uma das regras, uma clausula de excecdo que elimipneconflito, ou se pelo
menos uma das regras for declarada invalidaAssim, quando duas regras
preveem consequéncias diferentes para 0 mesmaidaiogo conflito é resolvido
declarando-se uma delas invalida, no todo ou em pa; adotando-se um
raciocinio “tudo ou nada”.

Os principios, por sua vez, devem ser entendidos mo mandamentos de
otimizacdo, ou seja, normas que exigem que algo &ejealizado na maior
medida possivel diante das condi¢Bes faticas e jdidas existentes, as quais
garantem direitos ou impdem devereprima facie. Robert Alexy esclarece que, se
dois principios colidem — tal como nas hip6tesesger um principio permite, e o
outro principio proibe, que algo seja feitam dos principios tera que ceder, total
ou parcialmente.

No entanto, isso ndo significa que o principio cedte deva ser declarado
invalido nem que nele devera ser introduzida uma &lsula de excecdo; o que
ocorre e que um dos principios tem precedéncia emade do outro sob
determinadas condi¢cdes, sendo importante compreendejue, sob outras
condicdes, a questdo da precedéncia pode ser resdvde forma oposta.(grifo
nosso) (LEONARDI, 2011, p.103,104).

Em resumo ao pensamento de Alexy entende-se quepess sdo extremas, isto €,
havendo conflito entre as regras, uma destas secfardda invalida com relacdo o
ordenamento juridico em questdo. As regras nadaacdimitacdes parciais, elas seguem a
|6gica de ser ou ndo ser, sendo uma regra valaadaso concreto, a outra que nao se aplica,
ou melhor, que seja antagonista ao que disciplimautea sera invalidada no todo, e ndo
apenas para aquele caso em concreto.

O pensamento apresentado na obra de Ommati, syge@penas no caso concreto é
que sera possivel observar qual principio ira peeea, assim faz referencia ao pensamento
do ministro do Supremo Tribunal Federal Marco Aoréliello. Segundo Ommati: “ndo se
deve fazer um exame entre liberdade de exprespémexdo da dignidade humana de forma
abstrata e se tentar extrair dai uma regra gef@VIMATI, 2012, p. 33), apenas no caso
concreto € que sera possivel observar qual preraletal afirmacdo pode encaixar-se na
davida em tela, entre liberdade de expressao gadadonra.

Concluindo o pensamento, Ommati (2012) descreveadu®erdade de expressao ou
qualquer outro direito garantido no ordenamentéico brasileiro ndo podera ser limitado
por outro direito ou principio, mas, entende qui$oos direitos sao validos em uma mesma
acdo, ou em um mesmo fato, tendo em vista obsemaeito na ideia de integridade.

Ommati ainda assevera:

O que néo se pode proibir é todo e qualquer disquisviamente. E isso, inclusive,
0 que estabelece a nossa Constituicado ao proibénaura prévia. Mas, uma vez
tendo sido proferido um discurso, € possivel qualgaém se sentiu atingido pelo



mesmo possa questionar publicamente a correcamérimento em nome do igual
respeito e consideracdo devido tanto pelo Estadoseas cidaddos quanto aos
cidad&os entre si. (OMMATI, 2012, p. 147).

Os principios em sentido diametralmente oposto @eomizado sobre as regras,
possibilita a convivéncia madtua no mesmo ordenamguatidico, mesmo que em um
determinado caso concreto ndo seja possivel a@imdos. Se em determinada ocorréncia
fatica um principio ndo puder ser utilizado em deatcia da utilizacdo de outro principio, 0
principio inicial que foi excluido ndo sera invalttbh por completo, podendo inclusive em
outro evento prevalecer sobre o outro principio.

A tética de ponderar principios constitucionaisppsia por Robert Alexy, ndo é algo
inovador no direito brasileiro, na verdade o Suprefmibunal Federal ja assim decidiu
diversas vezes, em exemplificacdo de caso conquetgguarda maior similaridade com este

trabalho, cola-se a devida ementa;:

ACAO DIRETA DE INCONSTITUCIONALIDADE. ARTS. 20 E 2DA LEI N.
10.406/2002 (CODIGO CIVIL). PRELIMINAR DE ILEGITIMDADE ATIVA
REJEITADA. REQUISITOS LEGAIS OBSERVADOS. MERITOAPARENTE
CONFLITO ENTRE PRINCIPIOS CONSTITUCIONAIS: LIBERDAD E DE
EXPRESSAO, DE INFORMAGAO, ARTISTICA E CULTURAL,
INDEPENDENTE DE CENSURA O AUTORIZAGCAO PREVIA (ART. 5°
INCS. IV, IX, XIV; 220, §§ 1° E 2°) E INVIOLABILIDA DE DA INTIMIDADE,
VIDA PRIVADA, HONRA E IMAGEM DAS PESSOAS (ART. 5° INC. X).
ADOCAO DE CRITERIO DA PONDERACAO PARA INTERPRETACAO
DE PRINCIPIO CONSTITUCIONAL. PROIBICAO DE CENSURA (ESTATAL
OU PARTICULAR). GARANTIA CONSTITUCIONAL DE INDENIZACAO E
DE DIREITO DE RESPOSTA. AGCAO DIRETA JULGADA PROCEDHE
PARA DAR INTERPRETACAO CONFORME A CONSTITUICAO AOSRTS.
20 E 21 DO CODIGO CIVIL, SEM REDUGAO DE TEXTO.

[.]

Para a coexisténcia das normas constitucionais dogs. IV, IX e X do art. 5°,
had de se acolher o balanceamento de direitos, cogpndo-se o direito as
liberdades com a inviolabilidade da intimidade, deprivacidade, da honra e da
imagem da pessoa biografada e daqueles que pretendelaborar as biografias.
(grifo  nosso) (BRASIL. Supremo Tribunal Federal. 84¢ Direta de
Inconstitucionalidade 4.815 Distrito Federal. RedatMin. Carmen Lucia. 10 de
junho 2015).

Percebe-se que o direito brasileiro possibilita anderacdo de principios
constitucionais. Conforme a analise deste traba#rip o direito a honra como o direito de
liberdade de expressédo, sdo primordiais, logo semp@ssivel que no ordenamento juridico

brasileiro houvesse a exclusdo de um destes.

4. CONCLUSAO
A Constituicdo da Republica de 1988 protegeu astds a privacidade em seu art. 5°,

ou seja, protecdo maxima aos direitos como intided&ida privada, imagem e a honra. A



preocupacdo do legislador constituinte em protéggos os direitos possiveis com o texto
constitucional foi em decorréncia de ser a Corigéitu promulgada ap6s anos de regime
militar, onde alguns direitos foram cerceados.

A honra mereceu atencdo especial no ordenamenticiu patrio, e, embora
0s crimes contra a honra sejam criminalmente peipela legislacdo brasileira desde a
década de 1940, os crimes hoje realizados atravésuhdo cibernético ndo sdo previstos
legalmente, assim os direitos dos cidadaos nasaé@aguardados.

Com as inovacgdes cibernéticas constantes, a Ihtpassibilitou bilhdes de pessoas
terem acesso aos mais variados dados. Uma invenr@ta com destinacdo claramente
militar, transformou-se de algo extremamente cpapa algo de preco popular, alcangando
assim maior niumero de pessoas e 0 mais 0s vagadoss.

Os criminosos cibernéticos atacam a honra das gesaproveitando-se de uma
legislacdo precéria e arcaica no sentido tecnadodienbora na Ultima década o legislador
brasileiro tenha criado novas leis, como é o casolels n° 12.735/12; 12.737 e 12.965/14, o
avanco ainda foi inferior ao esperado. Ainda magsogupante quando importantes avangos
legislativos séo aprovados mas vetados pelo PodsuEvo, como ocorreu no ano de 2019.

As redes sociais, ou midias sociais sdo destaquedoé importantes temas deste
trabalho: o primeiro a possibilidade de que os esimibernéticos contra a honra possam ser
cometidos com um simples toque em um smartphonea@he na palma da méo; o segundo a
discusséo sobre até onde o pensamento explanadedeaspodem fazer parte da liberdade de
expressdo, e quando tornam-se crimes contra a Hasnaessoas.

Finda-se este artigo lembrando que as inovacde®wléggcas ndo sdo ruins, na
verdade o seu uso é que pode ser feito de modinosm logo, ndo deve-se criminalizar o
avanco, mas punir correta, coerente e sobretudostitecionalmente o0s criminosos
cibernéticos. O mundo cibernético ja € uma reaBdadom o passar dos anos e décadas, este
mundo tende a expandir mais e mais seus horizooté&stado brasileiro e seus cidadaos
devem estar prontos para as novas fases destag@oaue nao para de inovar.
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